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Warszawa, 24 listopada 2022 .

PISMO OKOLNE 7/2022

dotyczy: bezpiecznej wymiany wiadomosci e-mail z uzyciem protokotu TLS w wersji 1.2 lub wyzszej

Szanowni Parnistwo,

Decyzja Walnego Zgromadzenia Rady Biur uzywanie protokotu TLS (Transport Leyer Security) w wersji 1.2 lub
wyzszej stalo sie obowiazkowe dla Biur Narodowych, Organéw Odszkodowawczych oraz Funduszy

Gwarancyjnych bedacych Czionkami Systemu ZK.

Majac na uwadze pojawiajace sie watpliwosci oraz interwencje otrzymywane od naszych zagranicznych partnerow,

przedstawiamy ponizej stanowisko naszego Biura w tej mierze.

Niektorzy Cztonkowie PBUK w korespondencii z zagranicznymi Biurami Narodowymi oraz ich agentami stosujg
procedure przekazywania wiadomoéci e-mail zabezpieczonych hastem, przy czym hasta do otwarcia zatacznikow

przesytane sg w oddzielnych wiadomosciach e-mail.

Niezaleznie od kwestii odejécia od obowigzku stosowania protokolu TLS nalezy zauwazyC, iz przesylanie
wiadomosci e-mail zabezpieczonych hastem stanowi dodatkowe obcigzenie i jest uciazliwe w codziennej pracy.
Dopasowywanie haset przesytanych w oddzielnych wiadomosciach do poszczegdlnych wiadomosc, ktdrych te

hasta dotycza jest pracochionne i przedtuza obstuge ofrzymywanej korespondencii.

Majac na uwadze charakterystyke protokotu TLS mozna przyja¢, ze w przypadku gdy nadawca i odbiorca
wiadomosci e-mail uzywaja protokolu TLS, przekazywanie poczty przez te podmioty jest bezpieczne. W celu
zapewnienia wystarczajacego bezpieczenstwa wymiany wiadomosci e-mail wszyscy uzytkownicy wymieniajacy

informacje powinni mie¢ aktywowany protokét TLS na swoich stacjach roboczych.

Ubocznie nalezy przy tym zauwazyé, ze w przypadku jesli wiadomosc e-mail jest przesytana tym samym kanatem,
co hasto do przeczytania wiadomosci, zabezpieczanie e-maili hastem nie spetnia swojej funkcji, gdyz w razie
wiamania sie do skrzynki pocztowej odbiorcy e-maila przez osobe trzecia, bedzie ona miata dostep zaréwno do

wiadomosci zabezpieczonej hastem, jak tez do wiadomosci zawierajacej hasto.
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Tak wiec zabezpieczanie wiadomosci e-mail hastem byloby celowe tylko w przypadku, gdyby hasto byto przesytane

innym kanatem komunikacii.

Majac powyzsze na uwadze PBUK rekomenduje czionkom Biura uzywanie protokotu TLS w wersji 1.2 lub wyzszej.

W opinii Rady Biur zastosowanie tego protokotu zapewnia wystarczajgcy stopien bezpiecznej wymiany informacji.

Z powazaniem,
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Mariusz W. Wichtowski
Prezes Zarzadu



